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vǳΩŜǎǘ-ŎŜ ǉǳΩǳƴ ǊƛǎǉǳŜ ƳŀƧŜǳǊΚ
Tout danger potentiel est un aléa. Il se transforme en 
risque majeur pour une zone géographique si des 
enjeux humains, économiques ou environnementaux 
sont présents.
[Ŝ ǊƛǎǉǳŜ ƳŀƧŜǳǊ Ŝǎǘ ƭŀ ǊŜƴŎƻƴǘǊŜ ŘΩǳƴ ŀƭŞŀ Ŝǘ ŘΩŜƴƧŜǳȄ 
importants.

Un risque majeur survient : comment suis-je 
alerté?

Par SMS sur inscription à TéléAlerte

Par les haut-parleurs sur des véhicules 
de la police municipale

/ƻƳƳŜƴǘ ƳΩƛƴŦƻǊƳŜǊΚ
Ecouter la radio, France bleu Gironde 100.1 FM

Consulter http://www.mairie-saintdenisdepile.fr/
Consulter https://fr -fr.facebook.com/SaintDenisdePile/

Qui fait quoi?
Pour tous les risques majeurs, la mairie a élaboré un 
Plan Communal de Sauvegarde (PCS). Il prévoit une 
organisation spécifique  des services municipaux pour 
faire face à tout événement de grande ampleur et ainsi 
prendre en charge la population sinistrée dans les 
meilleurs conditions, Dès que le PCS est activé, une 
cellule de crise est mise en place pour coordonner :
Å[ΩŀƭŜǊǘŜ ŘŜ ƭŀ ǇƻǇǳƭŀǘƛƻƴ
Å[ΩŞǾŀŎǳŀǘƛƻƴ ŘŜǎ ȊƻƴŜǎ ǎƛƴƛǎǘǊŞŜǎ
Å[ΩŀŎŎǳŜƛƭΣ ƭŜ ǊŀǾƛǘŀƛƭƭŜƳŜƴǘ Ŝǘ ƭΩƘŞōŜǊƎŜƳŜƴǘ 
ŘΩǳǊƎŜƴŎŜ

ÅLa remise en état de la voirie et des infrastructures 
publiques
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LE RISQUE SUR LA COMMUNE  EXISTANT

Saint Denis de Pile est soumise ŀǳ ǊƛǎǉǳŜ ŘΩƛƴƻƴŘŀǘƛƻƴ ǇŀǊ ǳƴŜ ŎǊǳŜ Ł ŘŞōƻǊŘŜƳŜƴǘ ƭŜƴǘ ŘŜ ŎƻǳǊǎ ŘΩŜŀǳ Ŝǘ ŀ ǎǳōƛ ол 
ŘŞōƻǊŘŜƳŜƴǘǎ ŘŜ ƭΩLǎƭŜ ŘŜǇǳƛǎ ƭŜǎ ŀƴƴŞŜǎ мфулΦ Les derniers épisodes notables se sont déroulés en décembre 2023 
et février 2024.

Les Plus Hautes Eaux Connues  (PHEC)
Å Décembre 1944
Å Février 1952 
Å Décembre 1982 
Å Juin 1986 
Å Janvier 1994 
Å Janvier 2009 
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LE RISQUE
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https://www.franceassureurs.fr/wp-content/uploads/230317__france-assureurs_15-reflexes-aleas__ecran.pdf
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Risque sur la communeEXISTANT

¦ƴŜ ƛƴƻƴŘŀǘƛƻƴ ǇŀǊ ǊŜƳƻƴǘŞŜ ŘŜ ƴŀǇǇŜ ǎŜ ǇǊƻŘǳƛǘ ƭƻǊǎǉǳŜ ƭŀ ƴŀǇǇŜ ǇƘǊŞŀǘƛǉǳŜ όǊŞǎŜǊǾƻƛǊ ŘΩŜŀǳ 
souterrain) sature le sol et remonte à la surface, souvent après des pluies prolongées ou des crues.
[Ŝǎ ǊŜƳƻƴǘŞŜǎ ŘŜ ƴŀǇǇŜ ǇŜǳǾŜƴǘ ǇǊƻǾƻǉǳŜǊ ƭΩƛƴƻƴŘŀǘƛƻƴ ŘŜ ŎŀǾŜǎ Ŝǘ ŜƴƎŜƴŘǊŜǊ ƭΩŜƴŘƻƳƳŀƎŜƳŜƴǘ Řǳ 
ōŃǘƛΣ ƴƻǘŀƳƳŜƴǘ Řǳ Ŧŀƛǘ ŘΩƛƴŦƛƭǘǊŀǘƛƻƴǎ Řŀƴǎ ƭŜǎ ƳǳǊǎΦ ! ƭƻƴƎ ǘŜǊƳŜΣ ŎŜƭƭŜǎ-ci peuvent désagréger les 
mortiers. Il faut être très prudent lorsque des caves ont été inondées afin de ne pas fragiliser les murs à 
ŎŀǳǎŜ ŘΩǳƴŜ ŘƛŦŦŞǊŜƴŎŜ ŘŜ ǇǊŜǎǎƛƻƴ ŜȄŜǊŎŞŜ ǇŀǊ ƭΩŜŀǳΦ

Mesures préventives :
ÅEtude de sol : avant toute construction, il est conseillé de réaliser une étude de sol pour évaluer la 

proximité de la nappe,
Å!ƳŞƴŀƎŜƳŜƴǘ Řǳ ǘŜǊǊƛǘƻƛǊŜ Υ ŀŘŀǇǘŜǊ ƭŜǎ ŎƻƴǎǘǊǳŎǘƛƻƴǎ Ŝƴ ǘŜƴŀƴǘ ŎƻƳǇǘŜ ŘŜǎ ǊƛǎǉǳŜǎ ŘΩƛƴƻƴŘŀǘƛƻƴΣ
ÅSolutions techniques : en cas de remontée de nappe, des solutions comme le cuvelage ou le drainage 

peuvent être mises en place pour protéger le bâtiment.

{ŀƛƴǘ 5Ŝƴƛǎ ŘŜ tƛƭŜ Ŝǎǘ Ŝƴ ȊƻƴŜ ǇƻǘŜƴǘƛŜƭƭŜƳŜƴǘ ǎǳƧŜǘǘŜ ŀǳȄ ŘŞōƻǊŘŜƳŜƴǘǎ ŘŜ ƴŀǇǇŜΦ [ΩƛƴŘƛŎŀǘƛƻƴ ŘŜ 
fiabilité est FORTE.
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Le risque sur la commune  FAIBLE
{ǳǊ ƭΩŞŎƘŜƭƭŜ ǊŝƎƭŜƳŜƴǘŀƛǊŜΣ ƭŜ ǊƛǎǉǳŜ ǎƛǎƳƛǉǳŜ Ŝǎǘ ŘŜ нκрΦ ! ǇŀǊǘƛǊ ŘΩǳƴ ǊƛǎǉǳŜ ŘŜ ƴƛǾŜŀǳ нΣ ŘŜǎ ƻōƭƛƎŀǘƛƻƴǎ 
en cas de travaux ou de construction liées à prévenir le risque sismique.

Les bons réflexes
Pendant: ǎΩŀōǊƛǘŜǊ ǎƻǳǎ ǳƴŜ ǘŀōƭŜ ƻǳ Řŀƴǎ ƭΩŜƴŎŀŘǊŜƳŜƴǘ ŘΩǳƴŜ ǇƻǊǘŜ

ǎΩŞƭƻƛƎƴŜǊ ŘŜǎ ŦŜƴşǘǊŜǎ
ne pas allumer de flammes
ƴŜ Ǉŀǎ ǳǘƛƭƛǎŜǊ ƭΩŀǎŎŜƴǎŜǳǊ

Après la 1ère secousse : se méfier des répliques
ŎƻǳǇŜǊ ƭŜ ƎŀȊ Ŝǘ ƭΩŞƭŜŎǘǊƛŎƛǘŞ
évacuer le bâtiment par les escaliers
ǎΩŞƭƻƛƎƴŜǊ ŘŜǎ ŎƻƴǎǘǊǳŎǘƛƻƴǎΣ ǎŜ ŘƛǊƛƎŜǊ ǾŜǊǎ ǳƴ ŜƴŘǊƻƛǘ ŘŞƎŀƎŞ

[Ŝ ŘŜǊƴƛŜǊ ǎŞƛǎƳŜ Ł ŞǇƛŎŜƴǘǊŜ Ł aƻƴǘǳǎǎŀƴ ǊŜǎǎŜƴǘƛ ƧǳǎǉǳΩŁ [ƛōƻǳǊƴŜ ŘŀǘŜ ŘŜ мтрф ό{ƻǳǊŎŜ ōŀǎŜ SisFrance)
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LE RISQUE
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Le risque sur la commune EXISTANT
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LE RISQUE
RETRAIT 

GONFLEMENT 
DES ARGILES

Mise à jour juin 2025
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Risque sur la commune  IMPORTANT
[Ŝǎ ǎƻƭǎ ǉǳƛ ŎƻƴǘƛŜƴƴŜƴǘ ŘŜ ƭΩŀǊƎƛƭŜ ƎƻƴŦƭŜƴǘ Ŝƴ ǇǊŞǎŜƴŎŜ ŘΩŜŀǳ Ł ƭŀ ǎŀƛǎƻƴ ŘŜǎ ǇƭǳƛŜǎ Ŝǘ ǎŜ ǘŀǎǎŜƴǘ Ŝƴ 
saison sèche. Les maisons peuvent être significativement endommagées.

{ǳǊ ƭΩŞŎƘŜƭƭŜ ǊŞƎƭŜƳŜƴǘŀƛǊŜΣ ƭŜ ǊƛǎǉǳŜ ŘŜ ƎƻƴŦƭŜƳŜƴǘ ŘŜǎ ŀǊƎƛƭŜǎ Ŝǎǘ ŘŜ нκоΦ

3 sécheresses classées en catastrophe naturelle : 
2017
2012
2005
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Le terme « vague de chaleur » est un terme générique qui désigne une période au cours de 

laquelle les températures peuvent entrainer un risque sanitaire pour la population.

Il recouvre les situations suivantes :

ÅLe pic de chaleur : chaleur intense de courte durée (un ou deux jours) présentant un risque 

sanitaire, pour les populations fragiles ou surexposées, notamment du fait de leurs conditions 

de travail et de leur activité physique ; il peut être associé au niveau de vigilance 

météorologique jaune

ÅLô®pisode persistant de chaleur: températures élevées (IBM [1] proches ou en dessous des 

seuils départementaux) qui perdurent dans le temps (supérieur à trois jours) ; ces situations 

constituant un risque sanitaire pour les populations fragiles ou surexposées, notamment du fait 

de leurs conditions de travail et de leur activité physique ; il peut être associé au niveau de 

vigilance météorologique jaune

ÅLa canicule : période de chaleur intense pour laquelle les IBM atteignent ou dépassent les 

seuils départementaux pendant trois jours et trois nuits consécutifs et susceptible de constituer 

un risque sanitaire notamment pour les populations fragiles ou surexposées ; elle est associée 

au niveau de vigilance météorologique orange

ÅLa canicule extrême : canicule exceptionnelle par sa durée, son intensité, son étendue 

géographique, à forts impacts non seulement sanitaires mais aussi sociétaux ; elle est 

associée au niveau de vigilance météorologique rouge.

La chaleur a un effet imm®diat sur lôorganisme, d¯s les premi¯res augmentations de 

température : les impacts de la chaleur sur la santé ne se limitent pas aux phénomènes 

extrêmes.

Lorsquôil est expos® ¨ la chaleur, le corps humain active des m®canismes de thermor®gulation 

qui lui permettent de compenser lôaugmentation de la temp®rature (transpiration, augmentation 

du débit sanguin au niveau de la peau par dilatation des vaisseaux cutanés, etc.). Il peut 

cependant arriver que ces mécanismes de thermorégulation soient débordés et que des 

pathologies liées à la chaleur se manifestent, dont les principales sont les maux de tête, les 

nausées, les crampes musculaires, la déshydratation. Le risque le plus grave est le coup de 

chaleur, qui peut entraîner le décès.

Les risques sur votre santé peuvent survenir dès les premiers jours de chaleur.

Des gestes simples permettent dô®viter les accidents. Il faut se pr®parer AVANT les 

premiers signes de souffrance corporelle, même si ces signes paraissent insignifiants.

Canicule, fortes chaleurs : adoptez les bons réflexes

Pendant les fortes chaleurs. Protégez-vous.

ÅRestez au frais (chez vous ou dans un lieu rafraîchi)

ÅBuvez de lôeau (sans attendre dôavoir soif)

ÅMouillez-vous le corps

ÅFermez les volets et fenêtres le jour, aérez la nuit

ÅMangez frais, équilibré et en quantité suffisante

ÅEvitez lôalcool

ÅPrenez des nouvelles de vos proches et des plus fragiles

ÅEn cas de malaise, appelez le 15
Consultez les recommandations pour les populations en cas de chaleur
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LE RISQUE
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Risque sur la commune   EXISTANT

Un incendie de forêt ou de végétation peut être défini comme une combustion qui se développe sans 
ŎƻƴǘǊƾƭŜ Řŀƴǎ ƭŜ ǘŜƳǇǎ Ŝǘ Řŀƴǎ ƭΩŜǎǇŀŎŜΣ Řŀƴǎ ǳƴ ƳƛƭƛŜǳ ǾŞƎŞǘŀƭƛǎŞΦ
hƴ ǇŀǊƭŜ ŘΩƛƴŎŜƴŘƛŜ ŘŜ ŦƻǊşǘ ƭƻǊǎǉǳΩǳƴŜ ŦƻǊşǘΣ ǳƴ Ƴŀǉǳƛǎ ƻǳ ǳƴŜ ƎŀǊǊƛƎǳŜΣ ŘΩǳƴŜ ǎǳǊŦŀŎŜ ƳƛƴƛƳŀƭŜ ŘŜ 
лΣр ƘŜŎǘŀǊŜǎ ŘΩǳƴ ǎŜǳƭ ǘŜƴŀƴǘ Ŝǎǘ ǘƻǳŎƘŞ ǇŀǊ ƭŜǎ ŦƭŀƳƳŜǎ Ŝǘ ǉǳΩǳƴŜ ǇŀǊǘƛŜ ŀǳ Ƴƻƛƴǎ ŘŜǎ ŀǊōǊŜǎ ƻǳ 
arbustes est détruite.

La commune de Saint Denis de Pile se situe dans une zone concernée par les obligations légales de 
ŘŞōǊƻǳǎǎŀƛƭƭŜƳŜƴǘ όh[5ύΦ /ŜǘǘŜ ƻōƭƛƎŀǘƛƻƴ ǎΩŀǇǇƭƛǉǳŜ Υ
Aux abords des constructions sur une profondeur minimale de 50m;
{ǳǊ ƭŜǎ ǾƻƛŜǎ ǇǊƛǾŞŜǎ ǎǳǊ ǳƴŜ ǇǊƻŦƻƴŘŜǳǊ ƳŀȄƛƳŀƭŜ ŘŜ млƳ ŘŜ ǇŀǊǘ Ŝǘ ŘΩŀǳǘǊŜ ŘŜ ƭŀ ǾƻƛŜΦ
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LE RISQUE
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Risque sur la commune  CONCERNÉ

Lesinstallations classéespour la protection deƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘsont les exploitations industrielles
ou agricoles susceptiblesde créer des risques ou de provoquer des pollutions ou nuisances,
notamment pour la sécuritéet la santédesriverains.
LesétablissementsSEVESOstockent ou manipulent des quantités importantes de substanceset
mélangesdangereux.
LesétablissementSEVESOseuil haut stockent plus de substanceset mélangesdangereuxque les
établissementsSEVESOseuilbas.

1 installation classéenon SEVESOsur la commune:
LaDistilleriede la rive droite

1 installation nucléairedansle périmètreŘΩƛƴǘŜǊǾŜƴǘƛƻƴ:
La Centrale nucléaire du Blayais: disposedepuis longtempsŘΩǳƴsystèmede surveillanceet de
protection spécifique. Lescentralesnucléairesne relèventpasde la directiveSEVESO.
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LE RISQUE
POLLUTION DES 
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Risque sur la commune  CONCERNÉ

¦ƴ ǎƛǘŜ ǇƻƭƭǳŞ Ŝǎǘ ǳƴ ǎƛǘŜ ǉǳƛ Řǳ Ŧŀƛǘ ŘΩŀƴŎƛŜƴǎ ŘŞǇƾǘǎ ŘŜ ŘŞŎƘŜǘǎ ƻǳ ŘΩƛƴŦƛƭǘǊŀǘƛƻƴ ŘŜ ǎǳōǎǘŀƴŎŜǎ ǇƻƭƭǳŀƴǘŜǎΣ 
présente une pollution susceptible de provoquer une nuisance ou un risque pérenne pour les personnes ou 
ƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘΦ

Site pollué ou potentiellement pollué :
SMICVAL : instruction en cours
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LE RISQUE
RUPTURE DE 
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Risque sur la commune  CONCERNÉ
Lacommuneest soumiseau risquede rupture du barragede Bort-les-Orgues,implanté sur la Dordogne.
/ΩŜǎǘle 4ème barragedeFranceet le plusimportantde la chaînedesbarragesdeHaute-Dordogne.
Hauteur: 120m
Longueur: 390m
Retenuede21km
Réservede+ de470millionsdem3ŘΩŜŀǳ
Construit par André Coynesen 1942 et mis en eau en 1951. ŎΩŜǎǘun des rares ouvragesindustriels
construitspendantla deuxièmeguerremondiale,sousoccupationallemande.
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Une cyberattaque représente unrisque de cybersécuritépour une organisation ou un 
individu. Plus précisément, elle constitue unrisque opérationnel, financier, réputationnel 
et réglementaire.
ÅRisque opérationnel: La cyberattaque peut entraîner la paralysie ou la perturbation des 
activités, la perte de données essentielles, ou la compromission des systèmes 
informatiques, impactant ainsi la continuité des opérations.
ÅRisque financier: Elle peut engendrer des coûts importants liés à la remise en état des 
ǎȅǎǘŝƳŜǎΣ ŀǳȄ ŀƳŜƴŘŜǎ ǊŞƎƭŜƳŜƴǘŀƛǊŜǎΣ ƻǳ ŀǳȄ ǇŜǊǘŜǎ ŘŜ ǊŜǾŜƴǳǎ ŘǳŜǎ Ł ƭΩƛƴǘŜǊǊǳǇǘƛƻƴ 
ŘΩŀŎǘƛǾƛǘŞΦ
ÅRisque réputationnel: La divulgation de données sensibles ou une attaque ayant un 
impact visible peut nuire à la confiance des clients, partenaires et investisseurs, affectant 
la réputation de l'entreprise.
ÅRisque réglementaire: La non-conformité aux réglementations en matière de protection 
des données peut entraîner des sanctions légales et financières.
En résumé, une cyberattaque constitue unrisque globalpour une organisation, pouvant 
avoir des conséquences graves sur ses opérations, ses finances, sa réputation et sa 
conformité réglementaire.

1. Hameçonnageou phishing

[ΩƘŀƳŜœƻƴƴŀƎŜou phishingconstitue la principalecybermalveillance
rencontrée,tous publicsconfondus. CettetechniqueŘΩŀǘǘŀǉǳŜconsiste
à envoyerun courriel ou SMSà la victime en usurpantƭΩƛŘŜƴǘƛǘŞŘΩǳƴ
tiers (une entreprise,une administration,etc.), pourƭΩƛƴŎƛǘŜǊà réaliser
une action comme communiquer des informations personnelles,
professionnellesou bancaires,ou encoreouvrir un lien ou une pièce
jointe infectée par un virus. Assezsimple, peu onéreuse et très
rentable,cette techniqueŘΩŀǘǘŀǉǳŜest devenuele principalvecteurà
ƭΩƻǊƛƎƛƴŜde tout un panelde cybermalveillances: piratagede compte,
débitsbancairesfrauduleux,usurpationŘΩƛŘŜƴǘƛǘŞΧParmiles phishing
les plus fréquents on peut citer : les faux messagesŘΩƛƴŦǊŀŎǘƛƻƴ
pédopornographique,les arnaques au faux support technique, les
sollicitations concernant le compte personnel formation (CPF)ou
encorelesmessagesŘΩŜǎŎǊƻǉǳŜǊƛŜà la livraisonde colis.
À noter la tendanceforte du développementde ƭΩƘŀƳŜœƻƴƴŀƎŜpar
SMS,ou smishingen anglais,les cybercriminelsprofitant de la plus
grandedifficulté à identifier un SMSfrauduleuxsurun téléphone.

Les10 principalesformesŘΩƘŀƳŜœƻƴƴŀƎŜont représentéen 2021 à
ellesseulesprèsde 80%desrecherchesŘΩŀǎǎƛǎǘŀƴŎŜsur la plateforme
Cybermalveillance.gouv.fr. 55



2. Piratage de compte en ligne

Le piratagede compte en ligne représentela secondemenacela plus
rencontrée, tant par les particuliers que les professionnels,avec une
augmentationde +139 % par rapport àƭΩŀƴƴŞŜ2020. Si le piratagedes
comptesbancairesen ligne et descomptesde réseauxsociauxapparaît
comme une cible de choix pour les cybercriminels,ƭΩƛƴǘŞǊşǘdes
attaquants ǎΩƻǊƛŜƴǘŜdavantage vers les comptes de messagerie.
Contenant une grande quantité ŘΩƛƴŦƻǊƳŀǘƛƻƴǎΣles messageries
représententune mineŘΩƻǊpour lescybercriminelsqui ont bien compris
ǉǳΩŜƴprenant le contrôle de la messagerieŘΩǳƴŜvictime, ils pouvaient
prendre le contrôle de presquetoute sa vie numérique. 5Ωŀǳǘŀƴǘplus
que dans le domaine de la cybersécurité, la messagerie est
généralementle point central permettant la réinitialisation du mot de
passede tous les autrescomptesen ligne de la victime. Lesprincipales
causesidentifiées de ces piratagessontƭΩǳǘƛƭƛǎŀǘƛƻƴde mots de passe
facilesà deviner,la réutilisationdu mêmemot de passesur de multiples
comptes dont ƭΩǳƴa pu déjà être piraté, ƭΩƘŀƳŜœƻƴƴŀƎŜet ƭΩŀōǎŜƴŎŜ
ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴrenforcée.

3. Arnaque au faux support technique

[ΩŀǊƴŀǉǳŜau faux support technique (ou fraude à la réparation
informatique) arrive en troisième position. Cette forme de
cybermalveillanceconsisteprincipalementà bloquerƭΩƻǊŘƛƴŀǘŜǳǊde la
victime par ƭΩŀǇǇŀǊƛǘƛƻƴŘΩǳƴmessage évoquant un incident de
cybersécuritépour ƭΩŜŦŦǊŀȅŜǊafin de ƭΩƛƴŎƛǘŜǊà rappeler un prétendu
supporttechniqueofficiel et lui faire payerun pseudo-dépannage. Cette
cybermenacecible essentiellementles seniors les moins aguerris au
numérique ou les professionnelsqui ne disposent pas de supports
informatiquesde proximitéet qui sontdoncplusfacilementsusceptibles
de tomber danscepiège.

[ΩŀǊƴŀǉǳŜau faux support technique voit ses modes opératoires
évoluer sans cesse,aussi bien dans la diversification des méthodes
ŘΩŀǇǇǊƻŎƘŜque dans les conséquencespour les victimes : approches
téléphoniques,notifications de réseauxsociauxcontenant des liens
malveillants qui déclenchent ƭΩŀǇǇŀǊƛǘƛƻƴdu message ŘΩŀƭŜǊǘŜ
frauduleux,etc. 56



Consécutivement à cette cybermalveillance, de nombreux cas de
virementsbancairesfrauduleuxou de piratagede comptesen ligne des
victimesŘΩŀǊƴŀǉǳŜau fauxsupporttechniquesont,par ailleurs,rapportés.
En effet, lors de la prise en main de ƭΩŀǇǇŀǊŜƛƭde la victime, le faux
réparateurdérobede plus en plus fréquemmentdes identifiants et mots
de passedont il fera par la suiteun usagefrauduleux.

4. Cyberharcèlement

Enquatrièmeposition du classement,les faits de cyberharcèlementsont
en forte augmentation en 2021 par rapport à ƭΩŀƴƴŞŜ2020 (+33%),
principalementchezles particuliers. Le cyberharcèlementdésignele fait
de tenir en ligne de manièrerépétéeet intentionnelle,publiquementou
dansdescerclesrestreints,desproposou descomportementsayantpour
but ou conséquenceunedégradationdesconditionsde viede la personne
qui en est victime. Le cyberharcèlementpeut être le fait ŘΩǳƴŜseule
personne ou ŘΩǳƴgroupe de personnes. Pouvant se manifester sous
différentes formes ς intimidations, insultes, menaces, rumeurs,
publicationde photos ou vidéoscompromettantespour sa cybersécurité
ς les conséquencesŘΩǳƴcyberharcèlementpeuvent être dramatiques
pour les victimes : dépression,décrochagescolaire ou professionnel,
troublespsychologiquesou émotionnels,violence,suicide,etc.

5. Violation de données personnelles

Laviolationde donnéespersonnellesest la cinquièmecybermalveillance
la plusfréquemmentrencontrée,ƭΩŀƴƴŞŜ2021ayantété marquéepar de
nombreux incidents de cybersécuritéqui ont conduit à des fuites de
données personnelles,et notamment de données médicales. Pour
rappel, une donnée personnelle est une information permettant
ŘΩƛŘŜƴǘƛŦƛŜǊdirectement ou indirectement une personne. Il peut ǎΩŀƎƛǊ
ŘΩǳƴnom,ŘΩǳƴŜphoto,ŘΩǳƴŜadressepostaleou de messagerie(mail),
ŘΩǳƴnuméro de téléphone,ŘΩǳƴŜadresseIP. La violation de données
personnellesdésigneainsi la destruction,la perte, la modificationou la
diffusion non autorisée de ces données. vǳΩŜƭƭŜsoit ŘΩƻǊƛƎƛƴŜ
accidentelleou malveillante,uneviolationde donnéespersonnellespeut
avoir desconséquencesde cybersécuritéimportantespour le particulier
ouƭΩƻǊƎŀƴƛǎŀǘƛƻƴqui en est victime : atteinte à la réputation et/ou à la
vie privée, préjudice financier, tentative ŘΩǳǎǳǊǇŀǘƛƻƴŘΩƛŘŜƴǘƛǘŞΣ
tentativeŘΩƘŀƳŜœƻƴƴŀƎŜΣetc.
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6. Rançongiciels ou ransomwares

[ΩŀǘǘŀǉǳŜpar rançongicielou ransomwareen anglais,qui désigneune
cyberattaque qui bloque ƭΩŀŎŎŝǎà ƭΩŀǇǇŀǊŜƛƭou à des fichiers en les
chiffrant et qui réclameà la victime le paiementŘΩǳƴŜrançonpour en
obtenir de nouveauƭΩŀŎŎŝǎΣdemeureune des principalesmenacesà la
cybersécurité traitées par la plateforme, avec toutefois de fortes
variationsen fonction des publics. Leschiffres démontrent en effet un
intérêt décroissantdes cybercriminelspour les particuliers, jugés sans
doute moins solvables, tandis que les rançongicielsconstituent la
premièrecybermenacechezlesprofessionnels,avecune haussede plus
de 95 % en 2021. Si les cybercriminelsƴΩƻƴǘpas abandonnéle ciblage
des collectivités, les statistiquesprouvent ǉǳΩƛƭǎvisent en priorité les
entreprises,sansdoute parceǉǳΩŜƭƭŜǎseraientplus enclinesà payer les
rançons demandées au regard des impacts économiques et
réputationnels de ce type de cyberattaque pour leur activité. Cette
tendancedevraitmalheureusementcontinueràǎΩŀŎŎŜƴǘǳŜǊ.

7. Spams

Lespamélectroniqueou spamtéléphoniquedésigneunecommunication
non sollicitéeà des fins publicitaires,commercialesou malveillantes. Il
peut prendre différentes formes : SMS, MMS, email, messagerie
instantanée,réseauxsociauxou appeltéléphonique. Dansbiendescas,il
ǎΩŀƎƛǘde prospectioncommercialemais le spampeut égalementrevêtir
un caractère malveillantςincitation à rappeler un numéro surtaxé,
envoyer un SMS à un numéro payantΧςou porter atteinte à la
cybersécuritéde la victime : tentativesŘΩƘŀƳŜœƻƴƴŀƎŜou phishingpour
dérober des données personnelles et/ou confidentielles. À titre
ŘΩŜȄŜƳǇƭŜΣvous avez reçu un appel téléphoniqueŘΩǳƴŜpersonnequi
souhaite vous faire bénéficier ŘΩǳƴŜformation financée par votre
Compte Personnelde Formation (CPF)? Il peut ǎΩŀƎƛǊde prospection
commerciale,mais faites preuve de vigilance, car cela peut parfois
débouchersuruneescroquerieou le piratagede votre compte.
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8. Attaques en déni de service [PRO]

CinquièmecatégoriedesdemandesŘΩŀǎǎƛǎǘŀƴŎŜla plusrecherchéepar les
entrepriseset associations,ƭΩŀǘǘŀǉǳŜen déni de serviceou en déni de
servicedistribué (DDoSpour DistributedDenialof Serviceen anglais)vise
à rendre inaccessibleun serveurparƭΩŜƴǾƻƛde multiples requêtesƧǳǎǉǳΩŁ
le saturer,ou à exploiterune faille de cybersécuritéafin de provoquerune
panne ou un fonctionnement fortement dégradé du service. Durant
ƭΩŀǘǘŀǉǳŜΣle site ou serviceƴΩŜǎǘplusutilisable,au moinstemporairement,
ou difficilement,cequi peut entraînerdespertesdirectesde revenuspour
lessitesmarchandset despertesde productivité. Souventvisible,ƭΩŀǘǘŀǉǳŜ
porte directement atteinte à ƭΩƛƳŀƎŜet donc à la crédibilité et la
réputation du propriétaire du site, car elle est perçue par les publics
commeunedéfaillancede sécurité.

9. Faux ordres de virement [PRO]

SixièmedemandeŘΩŀǎǎƛǎǘŀƴŎŜla plus recherchéepar les entrepriseset
associations,le fauxordre de virement(FOVI)consisteà tromper la victime
pour la pousserà réaliserun virementde fondsnon planifiésurun compte
détenu par le cybercriminel. Les FOVI peuvent présenter des modes
opératoiresdifférents: la demandeest parfoisprésentéecommeémanant
ŘΩǳƴdirigeantavecun caractère« urgentet confidentiel». Onparlealors«
ŘΩŀǊƴŀǉǳŜau Président». Uneautre varianteconsisteà usurperƭΩƛŘŜƴǘƛǘŞ
ŘΩǳƴfournisseurpour communiquerde nouvellescoordonnéesbancaires
(changementde RIB)sur lesquellesil faut effectuer un règlement. Une
autre version consisteà usurperƭΩƛŘŜƴǘƛǘŞŘΩǳƴsalarié de ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ
pour demanderle changementdes coordonnéesbancairesoù virer son
salaire. Dansla majorité descas,cette fraude à la cybersécuritéfait suite
au piratage et à ƭΩǳǘƛƭƛǎŀǘƛƻƴde la messageriede la personneou entité
usurpée.
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Dernieracte de cybermalveillancele plus rencontré par les publics,le
virus est un programmeinformatique malveillantdontƭΩƻōƧŜŎǘƛŦest de
ǎΩƛƳǇƭŀƴǘŜǊsur un systèmeinformatique (ordinateur, appareilmobile,
serveur,etc) pour perturber son fonctionnementnormal et entraver la
cybersécuritéde sonpropriétaireà soninsu. Il existedifférentstypesde
virus comme le rançongiciel,le cheval de Troie, le logiciel espionΧ
Touchantaussibien les particuliersque les professionnels,ils peuvent
ǎΩƛƴŦƛƭǘǊŜǊdansun systèmeinformatique parƭΩƻǳǾŜǊǘǳǊŜŘΩǳƴmessage
(mail, MMS, chat), ŘΩǳƴŜpièce jointe ou ŘΩǳƴclic sur un lien
frauduleux. Il peut égalementǎΩƛƴǘǊƻŘǳƛǊŜen naviguant sur un site
malveillant,en ǎΩƛƴǎǘŀƭƭŀƴǘdans un appareil ou un logiciel non mis à
jour, par ƭΩŀōǎŜƴŎŜŘΩǳǘƛƭƛǎŀǘƛƻƴŘΩǳƴantivirus, ƭΩƛƴǎǘŀƭƭŀǘƛƻƴŘΩǳƴŜ
application piratée, etc. LessymptômesŘΩǳƴŜinfection par un virus
peuventse manifesterpar une alerte deƭΩŀƴǘƛǾƛǊǳǎΣun ralentissement
ou un blocageanormal de ƭΩŀǇǇŀǊŜƛƭΣdes fenêtres ou des messages
ŘΩŜǊǊŜǳǊqui ǎΩŀŦŦƛŎƘŜƴǘsans raison, la modification de logiciels ou
programmes,etc.

10. Virus

Vous pensez être victime dĘun incident de cybersécurité ?
LĘassistant de diagnostics de Cybermalveillance.gouv.fr traite un 
large spectre de cybermalveillances, prodiguant dans chaque cas 

des conseils et des recommandations de cybersécurité pour mieux 
comprendre et réagir face à ces situations en adoptant les bons 
réflexes, voire en proposant aux victimes dĘêtre mise en relation 

avec desprestataires spécialisés référencés sur la 
plateforme lorsque le cas peut le nécessiter.
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Les professionnels référencés

1. vǳΩŜǎǘ-ceǉǳΩǳƴprofessionnelen sécurité informatique référencé
par Cybermalveillance.gouv.fr ?

Pour venir en aide aux victimes dĘactesde cybermalveillance,
le GIPACYMA a constitué un réseaude professionnelsen sécurité
informatique implantés surlĘensembledu territoire national . Une
fois référencés, ces professionnels peuvent être mis en relation
avecdesvictimes via la plateforme Cybermalveillance.gouv.fr afin
de leur porter assistance sur les incidents de sécurité quĘils
rencontrent .

нΦ vǳŜƭƭŜǎ ǎƻƴǘ ƭŜǎ Ƴƛǎǎƛƻƴǎ ŘΩǳƴ ǇǊƻŦŜǎǎƛƻƴƴŜƭ ǊŞŦŞǊŜƴŎŞ Κ

En tant que partenaires du dispositif Cybermalveillance.gouv.fr, 
les professionnels en sécurité informatique participent à une 
mission dĘintérêt général qui sĘarticule autour de trois axes clés :

Å1. Assister les victimes de cyber-attaques

ÅEn agissant directement et concrètement sur le terrain auprès 
des victimes quĘils assistent, les professionnels en sécurité 

informatique référencés constituent le premier rempart de la 
chaîne de la cybersécurité.

Å2. Sensibiliser les différents publics sur la sécurité informatique

ÅEn tant que prestataires référencés par 
Cybermalveillance.gouv.fr, les professionnels en sécurité 

informatique se positionnent de facto comme des vecteurs de 
sensibilisation de proximité au risque numérique, en partageant 
par exemple les contenus dĘinformation et de prévention produits 

par le dispositif.
Å3. Contribuer à la lutte contre les cybermalveillances

ÅEn remontant leurs observations du terrain vers le 
dispositif Cybermalveillance.gouv.frau travers de leurs rapports 
dĘintervention pour lui permettre dĘadapter ses messages de 

prévention et dĘinitier les actions nécessaires.
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3. Quels sont les domainesŘΩƛƴǘŜǊǾŜƴǘƛƻƴdes professionnels en
sécuritéinformatique référencéspar Cybermalveillance.gouv.fr ?

LĘexpertisedesprofessionnels en sécurité informatique référencés
couvre trois domaines:
ÅLĘanalysede la nature desincidents de sécurité et de leurs causes,
ÅLa mise en Ąuvredes mesures techniques permettant de
circonscrirelĘincident,
ÅLa remise en service des systèmes impactés dans des conditions
de sécurité acceptables.
LĘassistanceproposéesĘadresse:
ÅAux particuliers (ordinateurs, tablettes, téléphones mobiles,
servicesen ligneĠ) ;
ÅAux professionnels (*) (systèmedĘinformation,postes de travail,
serveurs informatiques ou téléphoniques,sites InternetĠ)
(*) Entreprises, associations, administrations et collectivités
territoriales .

Uneassistanceciblée

Lors de leur inscription sur la plateforme
Cybermalveillance.gouv.fr, les professionnels en sécurité
informatique sont catégorisés selon trois critères : La nature de
leur clientèle (particuliers, professionnels), leurs domaines
dĘexpertiseset leur périmètre géographique dĘintervention.

Une fois que la victime arrive à la fin du parcours sur la plateforme
Cybermalveillance.gouv.fr, les professionnels en sécurité
informatique sont contactés sur la base de ces trois critères pour
lui porter assistance. Cette qualification préalable permet de
garantir au mieux que le profil delĘexpertsoit en adéquation avec
lesbesoinsde la victime lors de leur miseen relation .

17cyber.gouv.fr : service gratuit et accessible24/7 offrant conseil,
assistanceet chat avecpoliciers ou gendarmes.
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4. Quelle est la différence entre un prestataire référencé sur
Cybermalveillance.gouv.fr et un prestatairelabelliséExpertCyber?

Les professionnels en sécurité numérique sont au cĄurdu
fonctionnement du dispositif Cybermalveillance.gouv.fr,
notamment à travers sa mission dĘassistanceaux victimes. Aux
professionnels historiquement référencés sur la plateforme
sĘajoutentles professionnels labellisés « ExpertCyber », dans une
approche à la fois différente et complémentaire. Retrouvez ci-
dessousleséléments de comparaison.
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Le plan Vigipirate

Relevantdu Premierministre, le plan Vigipirateest un outil central du dispositif français
contre le terrorisme. Il associe toutes les parties prenantes,ƭΩ;ǘŀǘΣles collectivités
territoriales, les opérateurspublics et privés ainsi que les citoyens,à une attitude de
vigilance,depréventionet deprotection.

vǳΩŜǎǘ-ceque le plan Vigipirate?
ÅLeplanVigipiratepoursuitdeuxobjectifs:Développerune culture de la vigilanceet de la
sécurité dansƭΩŜƴǎŜƳōƭŜde la société, afin de prévenir ou déceler, le plus en amont
possible, toute menace ŘΩŀŎǘƛƻƴ terroriste.

ÅAssurer en permanence une protection adaptée des citoyens, du territoire et des
intérêts de la Francecontre la menaceterroriste.

ÅSamiseenǆǳǾǊŜreposesur3 principesmajeurs:Évaluerla menaceterroriste en France
et à ƭΩŜƴŎƻƴǘǊŜdes ressortissants et intérêts français à ƭΩŞǘǊŀƴƎŜǊ.

ÅConnaîtrelesvulnérabilitésdesprincipalesciblespotentiellesŘΩŀǘǘŀǉǳŜterroriste afin de
lesréduire.
ÅDéterminerun dispositifde sécuritérépondantauniveaude risque.
Ainsi, les servicesde renseignementévaluent la menace terroriste, et leurs analyses
permettent au Secrétariatgénéral de la défense et de la sécurité nationale (SGDSN)
ŘΩŞǘŀōƭƛǊuneposturegénéralede sécuritéVigipirate.

Cetteposturespécifielesmesuresdevantêtre misesenǆǳǾǊŜ:
ÅÀ l'occasionde grandsévénementsinternationaux(telsque la Coupedu mondede rugby
2023, lesJeuxOlympiqueset Paralympiques2024, etc.).
ÅÀ certainesdatesclésdeƭΩŀƴƴŞŜtellesque la rentrée scolaireet les fêtesde finŘΩŀƴƴŞŜ.

ÅAprès un attentat, en Franceou à ƭΩŞǘǊŀƴƎŜǊΣpour adapter, en urgence, le dispositif
nationaldeprotection.
Le plan Vigipirate comptabilise environ 300 mesures parmi lesquelles des mesures
permanentesappliquéesà 13 grandsdomainesŘΩŀŎǘƛǾƛǘŞ(transports,santé,etc.) et des
mesurescomplémentairesactivéesen fonctionde la menaceterroriste.

Un plan sur 3 niveaux
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Lecitoyenaucentredu nouveaudispositifVigipiratecontre le terrorisme
Leplan Vigipirateoccupeune placeparticulièreauŎǆǳǊdeƭΩŀŎǘƛƻƴmenéepar les pouvoirs
publicscontre la menaceterroriste.
Dans sa nouvelle version, il vise à mieux informer les citoyens sur le terrorisme, les
mécanismesdéployéspour y faire face ainsi que sur les gesteset les comportementsqui
protègentet qui sauvent.
IlǎΩŀƎƛǘainsiŘΩŞƭŜǾŜǊla capacitéde résiliencede la sociététout entière. Un documentpublic,
« Fairefaceensemble», a été rédigéà cet effet pour lesresponsablesde sitesaccueillantdu
publicŘΩǳƴŜpart, maisaussipourƭΩŜƴǎŜƳōƭŜde la population.
Cedocumentrecensede façonexhaustiveet pédagogiquede nombreusesrecommandations
permettant à chacunde développerune plusgrandevigilanceet desréflexespour mieuxse
protéger(et aiderlesautres)encasŘΩŀǘǘŀǉǳŜ.
Les directeurs et responsablesŘΩŞǘŀōƭƛǎǎŜƳŜƴǘaccueillantdu public se voient également
délivrerdesrecommandationspratiquesen matièrede protectiondessites,ŘΩƻǊƎŀƴƛǎŀǘƛƻƴet
de préparationdesévénements.
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